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INCIDENTEN IN DE WIJK \
Inbraak in auto's \
In de nacht van 23 op 24 september is er op de J. Perkstraat égn VW Golf opengebroken. Er werd
echter geen buit gemaakt. Op dinsdagmiddag 15-10 stal een onvéglaaf een mobiele telefoon uit een
niet-afgesloten bedrijfsbus op de Paasberglaan. LAAN

.\,\

Diefstal auto Cijfers afgelopen periode

In de nacht van zondag 29/9 op maandag 30/9 is | (17 september - 16 november 2013)

er een Volkswagen gestolen op de Herman inbraak in auto’s 2

Gorterstraat diefstal van auto's 1
, diefstal van fietsen/scooters/motoren -

Nepcollectanten | diefstal uit/inbraak in woningen -

Onder het kopje oplichting hebbenwe de .= = |overige diefstallen 1

inmiddels beruchte nepcollectanten geschaard. vandalisme/vernielingen -

Officieel zijn er op 15/10 3 meldingenbij de oplichﬂng 3

politie binnengekomen over 2 mannen'die, !

zogenaamd voor'de Alzheimerstichting collecteerden. De maninen zijn door de polme aangesproken en
gesommeerd te vertrekken. We Zijn nog in overleg met:de politie en de benadeelde Alzheimerstichting
(die zelf in de week van 3:9-november collecfeer'de) of we hier geen vervolg aan kinnen geven.

Toen op 28/10 vanuit de PC Hoof tstraat werd gebeld met de mededeling dat pe\rsonen namens de
stichting V6O mensen probeerde te werven;'heeft de politie ingegrepen en de b Tr'okkenen
gesommeerd fe vertrekken, waaraan gevolg werd gegeven.

De mogelijkheden van de politie om op te tredentegen:nepcollectanten zijn beper‘%‘ (artikel
Gelderlander)

NIEUWE STRAATCONTACTPERSONEN

In september hebben we een vijftal nieuwe s‘rr'aaTconTacher'sonen fmogen verwelkomen. Onze
werkgroep is door deze aanmeldingen weer helemaal compleet, In debijlageZie je hoe de wijk onder de
straatcontactpersonen verdeeld is.

CYBERCRIME

Malafide webwinkels, gehackte bankensites, skimming op pinautomaten en virusmails die uw computer
platleggen. Computercriminaliteit, ook wel cybercrime genoemd, neemt steeds meer toe. De schade
voor burgers en bedrijven loopt in de miljoenen euro’s en stijgt nog elk jaar.

Wat is Cybercrime

Cybercrime is criminaliteit waarbij computers betrokken zijn. Iedere internetgebruiker kan er
slachtoffer van worden. Cybercrime betreft overigens niet alleen computers, maar kan zich ook richten
op mobiele telefoons, pinautomaten en andere technieken. Cybercrime veroorzaakt veel schade.
Bijvoorbeeld wanneer criminelen persoonlijke gegevens misbruiken om geld te stelen
(identiteitsfraude), kinderporno verspreiden of illegaal films en muziek aanbieden.




Bij cybercrime zijn de plaats van het misdrijf en de dader vaak moeilijker te fraceren dan bij 'gewone’
criminaliteit. Het is anoniemer. "Webcriminelen" zijn niet gebonden aan landsgrenzen. Opsporing en
vervolging is lastig. Daarom heeft de politie experts in dienst om deze criminelen op te sporen en aan
te houden.

Ik ben slachtoffer van cybercrime, wat doe ik?

Betaal geen geld aan criminelen die uw computer blokkeren (zie ook item "Ransomware"”).

Doe aangifte bij de politie of bel 0900-8844 (lokaal tarief).

Laat geen digitale sporen verloren gaan.

Vermoedt u cybercrime (bijvoorbeeld kinderporno)? Geef dan aan wat u hebt gezien, waar en wanneer u
dit bent tegengekomen. Dit kan voor de politie de basis zijn om in actie te komen.

RANSOMWARE: DE NIEUWSTE TREND IN CYBERCR\IME

'Ransomware’ betekent letterlijk: gijzelingssoftware. Hiermee b\skker'en criminelen uw computer. Deze
digitale afpersers doen zich vaak voor als de politie. U Zou zich sehuldig hebben gemaakt aan strafbare
feiten en daarom een boete moeten betalen. Niets is mmder' waar'\ het bericht is niet afkomstig van de
politie en uw computer blijft ook na betaling/geblokkeerd.

Tot nu toe worden computers vooral met ransomware besmet bij het surfen op het internet.
Ransomware wordt vaak verstopt in‘advertenties. U-hoeft niet eens altijd bewust op een advertentie
te klikken: criminelen verstoppen hun kwagdaardige programmatuur &k op 'onzichtbare’ plekken op
sites. Ransomware kunt u in‘principe overal op het internet oplopen. Wel bevatten pagina's met veel
(seks)advertenties gemiddeld genomen vaker ransomware. Websites:van bekende 'sterke merken’
hebben er vaak minder last van. Maar een besmeﬁmg is nooit helemaal Te vermijden.

Hoe kan ik dekans op besmeﬁmg verkleinen? ) - \

De kans op besmetting kan worden verkleinddoor het besfurmgssys'reem e)g programma’s altijd up-to-
date te houden; door niet te surfen op-het internet zonder an‘nvnr'uspr'ogr'arr\rf\a door geen onbekende
bijlagen van e-mails te openen en‘door alert te zijn bij-het downloaden van software, muziek, films, tv-
series, PDF's en andere bestanden. Besmetting is nooit volledig te voorkomen. ioms raken computers
besmet via een reguliere website die door de criminelen:is gehackt. Een besmefiting met ransomware
zegt dus niets over het (surf)gedrag van deffgompufergebruiker.

Wat moet ik doen als mijn computer besmet |s7 Q.

Surf op een andere computer (of bijvoorbeeld een Smar"rphone of tablet) naar de %
websitewaarschuwingsdienst.nl of de website fraudehelpdesk.nl. Op deze sites vindt u instructies en
stappenplannen over hoe ransomware eenvoudag verwi Jderd kan wordenKomt whier niet verder mee,
dan adviseren we u naar een erkend compu’rerr'epar'a‘reur' te gaan. :

Lees meer over dit onderwerp op www.politie. nl/onderwerpen/ransomware html

REDACTIE

Als u reacties heeft op de nieuwsbrief, eventueel tekst of tips voor een volgende uitgave, en bij
verandering van emailadres en aan-/afmeldingen, svp een mailtje naar BPV-Paasberg@versatel.nl.

Informatie over de BPV is ook te vinden op www.paasberg-wellenstein.nl
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